UNIWERSYTET ROLNICZY IM. HUGONA KOttATAJA W KRAKOWIE

Zatgcznik nr 2 do Instrukcji

PROCEDURY POSTEPOWANIA
W PRZYPADKU ZAMACHU TERRORYSTYCZNEGO
LUB OTRZYMANIA PODEJRZANEJ PRZESYtKI

I.  INFORMACJE OGOLNE DOTYCZACE TERRORYZMU

TERRORYZM przemyslane uzycie przemocy lub zagrozenia w celu wywotania strachu,
przemyslane wymuszenie lub zastraszenie rzagdow.

Terroryzm —to szeroki termin oznaczajacy uzycie sity lub przemocy w stosunku do oséb
lub wtasnosci m.in. w celu:

1) zastraszenia;

2) przymuszenia;

3) naruszania istniejgcego porzadku spotecznego, politycznego oraz prawnego;

4) okupu.

Przygotowania do ataku terrorystycznego zawsze prowadzone sg w tajemnicy. Z tego

wzgledu sygnaty o grozgcym niebezpieczenstwie sg mato widoczne.

Skutkiem ataku terrorystycznego moze byé znaczna liczba ofiar, uszkodzenia budynkow,
zaktécenia w dostawach podstawowych ustugi medidw takich jak: elektrycznosci, pradu,
wody i gazu, brak facznosci telefonicznej i internetowej, ograniczona dostepnosé opieki

medycznej czy zawieszenie funkcjonowania komunikacji miejskiej.

W strukturach polskiej Policji funkcjonujg pododdziaty kontrterrorystyczne i komorki
minersko pirotechniczne, specjalnie przygotowywane do tego, aby zapobiegac aktom

terroru.
Najgrozniejszym z mozliwych aktow terrorystycznych jest zamach bombowy.

Zamach bombowy jest to uzycie odpowiednio przygotowanych materiatéw lub zwigzkow

chemicznych, ktére w odpowiednim miejscu i czasie moze wywotaé niepozgdany efekt.

Specyfika zamachu bombowego polega na tym, ze nie rozrdznia on ,,swoich” cz
y y ? ”n y

,obcych” w odréznieniu od dziatan terrorystycznych polegajgcych na porwaniu



UNIWERSYTET ROLNICZY IM. HUGONA KOttATAJA W KRAKOWIE

okreslonego cztowieka lub organizacji zamachu na okreslong osobe. W wyniku ataku
terrorystycznego, szczegdlnie bombowego, w wiekszosci wypadkdow ofiarami sg

postronni ludzie.

Zdarza sie, ze podtozona bomba zostanie ujawniona przed eksplozjg. Specjalisci postuguja

sie w tym wypadku terminem ,,incydent bombowy”.

Wiasciwe zachowanie w razie wystgpienia takiej sytuacji jest niezwykle wazne dla

przebiegu zdarzenia, jego skutkéw i dziatania specjalistow policyjnych.

ZAPAMIETAIJ!
Wybuch jest sytuacja nagta i nieodwracalng. Jesli widzisz ,,bombe”, ona tez , widzi”
ciebie, a to oznacza, ze jeste$ w polu jej razenia. Nie wolno w jej poblizu uzywa¢

telefonéw komoérkowych, odbiornikow fal radiowych itp.

Il. SYMPTOMY WYSTAPIENIA ZAGROZENIA INCYDENTEM BOMBOWYM

Podstawowg cechg terroryzmu jest to, ze nie ma wyraznych znakéw ostrzegawczych o

mozliwosci wystgpienia zamachu lub s3 one trudno dostrzegalne.

Jednak zwracanie uwagi na to, co dzieje sie w najblizszym otoczeniu pozwala na
odpowiednio wczesne wykrycie zagrozenia i skuteczng jego neutralizacje. Dlatego zwracaj
uwage na to, co sie dzieje w najblizszym otoczeniu, np. podczas zakupéw, w podrdzy,
podczas uczestnictwa w imprezach masowych, uroczystosciach religijnych, a takze w

innych miejscach publicznych, gdzie przebywa duza liczba ludzi.

Zainteresowania i uwagi wymagaja:

1) podejrzane lub dziwnie zachowujgce sie osoby (np. zdenerwowane bez wyraznej
przyczyny, sprawiajgce wrazenie, ze znajdujg sie pod dziataniem narkotykéw, ubrane
nieadekwatnie do pory roku, prébujace zostawia¢ pakunki w miejscach publicznych);

2) przedmioty typu teczki, paczki, plecaki, pakunki itp., pozostawione bez opieki w

miejscach publicznych;

3) przesytki o podejrzanym wygladzie lub niepewnej zawartosci (bez danych i adresu

nadawcy badz od nadawcy lub z miejsca, z ktérego sie nie spodziewamy);
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samochody, a w szczegdlnosci furgonetki pozostawione w nietypowych miejscach, tj.
w poblizu kosciotdw, synagog, meczetdéw lub miejsc organizowania imprez

masowych, zawoddw sportowych i zgromadzen.

Nalezy jednak pamietac, ze terrorysta nie zawsze musi sie wyrézniac z ttumu

szczeg6lnym wygladem.

W przypadku zauwazenia czegos$ niepokojgcego, nie powinno sie podejmowacd

samodzielnie zadnych dziatan. Nalezy stosowac sie do nastepujacych zasad:

1)

2)

3)

4)

5)

6)

7)

8)

9)

w przypadku jakichkolwiek podejrzen powiadomié stuzby odpowiedzialne
za bezpieczenistwo obiektu oraz Policje;
zachowac spokdj i bezpiecznie, bez paniki oddali¢ sie z miejsca zagrozonego

wybuchem,

nie probowac obezwtadniaé podejrzanych oséb (nalezy je natomiast dyskretnie
obserwowac i starac sie zapamietac jak najwiecej szczegétéw dotyczacych ich
wygladu i zachowania);

do czasu przybycia Policji nalezy w miare mozliwosci zabezpieczy¢ zagrozone miejsce,
zachowujac elementarne srodki bezpieczenstwa, bez narazania siebie i innych oséb
na niebezpieczenstwo;

nalezy jak najszybciej oddali¢ sie z miejsca zagrozonego wybuchem. Po drodze
informowad o zagrozeniu jak najwieksze grono oséb, bedgcych w strefie zagrozonej
lub kierujacych sie w jej strone, jednoczesnie starajac sie nie wywotywac paniki;
nalezy pamietac o tym, aby nie przyjmowaé od obcych oséb zadnych pakunkdw, nie
pozostawiac wtasnego bagazu bez opieki;

w przypadku zauwazenia podejrzanego pakunku/przedmiotu pozostawionego bez

opieki — zabronione jest przesuwanie go, podnoszenie, dotykanie;
jezeli dojdzie do akcji ewakuacyjnej lub ratowniczej, nalezy zastosowaé sie do

polecen osdb kierujgcych akcja;

po przybyciu Policji na miejsce incydentu bombowego, przejmuje ona dalsze

kierowanie akcjg i nalezy bezwzglednie wykonywac polecenia funkcjonariuszy.
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Informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowac¢ ani

lekcewazyc.

lll. PROCEDURY POSTEPOWANIA W PRZYPADKU ZAISTNIENIA INCYDENTU
BOMBOWEGO

1. Reagowanie i postepowanie po stwierdzeniu w obiekcie przedmiotu niewiadomego

pochodzenia:

1) osoba, ktora zauwazyta w obiekcie przedmiot niewiadomego pochodzenia,
mogacy by¢ fadunkiem wybuchowym lub w inny istotny sposéb mogacy
stanowic zagrozenie dla bezpieczerstwa publicznego, zobowigzana jest
niezwtocznie powiadomic:

1.1.1 swojego bezposredniego przetozonego;

1.1.2 pracownika na stanowisku Inspektora obrony cywilne i spraw obronnych,
ktory powiadamia Rektora lub zastepujgcego go Prorektora i Kanclerza,

1.1.3 Policje (112, 997),

poza godzinami pracy oraz w dni ustawowo wolne od pracy nalezy powiadomic¢:

1.1.4 pracownika portierni, ktory niezwtocznie powiadamia o tym fakcie Rektora lub
zastepujgcego go Prorektora, Kanclerza oraz Kierownika jednostki organizacyjnej
administrujgcej budynkiem,

1.1.5 Policje (112, 997);

2) w zadnym wypadku nie dotykac i nie zblizac¢ sie do podejrzanego przedmiotu,

3) zabronione jest:

1.3.1 otwieranie pakunku;

1.3.2 przemieszczanie przedmiotu;

1.3.3 powodowanie zbiegowiska.

4) nalezy:

1.4.1 zabezpieczy¢ wazne dokumenty i wartosci pieniezne;

1.4.2 zabezpieczyé miejsce w bezpiecznej odlegtosci od podejrzanego przedmiotu;

1.4.3 oddali¢ sie z miejsca lub pomieszczenia, w ktérym znajduje sie przedmiot;

1.4.4 poinformowac jak najwiekszg liczbe o0sdb;
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1.4.5 pootwierac¢ okna i drzwi, pozostawic¢ klucze w zamku;

1.4.6 wylaczyc zasilanie elektryczne i gaz;

1.4.7 usungc z otoczenia materiaty tatwopalne;

1.4.8 przygotowac sprzet przeciwpozarowy;

1.4.9 wykonywac polecenia odpowiedzialnych za bezpieczeristwo obiektu;

1.4.10 ewakuowad sie do bezpiecznego miejsca — rejonu dyslokacji (min. 150 m od
zagrozonego miejsca);

1.4.11 pozostaé¢ w miejscu zbidrki po ewakuacji do dyspozycji policji i/lub innych stuzb
prewencyjno-ratowniczych;

1.4.12 po przyjezdzie pirotechnikdw nie przeszkadza¢ w dziataniach oraz zachowac

bezpieczna odlegtosé.

Poniewaz bomby mogg by¢ eksplodowane drogg radiowg, wszystkie nadajniki, w tym
rowniez aparaty radiowe nadawczo-odbiorcze telefony komdrkowe w promieniu 250 m

muszg, w miare mozliwosci, zosta¢ wytgczone.
Powiadamiajac Policje nalezy w szczegdlno$ci podac:

1) oddechowych);

2) swoje imie i nazwisko;

3) numer telefonu, z ktérego przekazywana jest informacja nie roztgczac sie jako
pierwszy;

4) uzyskac od Policji potwierdzenie przyjecia powiadomienia, czekaé na oddzwonienie.

W razie wystgpienia ryzyka zagrozenia terrorystycznego decyzje o koniecznosci
przeprowadzenia ewakuacji podejmuja w kolejnosci:

1) Rektor lub zastepujacy Prorektor tel. 126624251

2) Kanclerz tel. 126624280

3) bezposredni przetozony osoby zgtaszajgcej zagrozenie;

poza godzinami pracy oraz w dni ustawowo wolne od pracy:

— portier
W zaleznosci od zdiagnozowanej sytuacji, osoby zarzadzajace instytucja podejmujg we

wspotpracy z Policjg decyzje o zarzadzeniu ewakuacji personelu lub innych doraznych

dziataniach prewencyjnych.
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Rektor lub Kanclerz lub osoba przez nich upowazniona moze wyda¢ decyzje o ewakuacji

0s6b z zagrozonego obiektu przed przybyciem Policji.

Pracownik zatrudniony na stanowisku administratora obiektu organizuje izolowanie
zagrozonych obiektéw i rejonéw lub terenu catej Uczelni przed dostepem oséb trzecich

i Srodkéw transportu oraz regulacje ruchu w przypadku zarzgdzenia ewakuacji.

Reagowanie i postepowanie jesli nastgpit juz wybuch bomby:

1) nalezy wezwac Policje (jednostke pirotechniczng), Straz pozarng, brygade ratownicza
(wedtug potrzeb);

2) jesli sg ranni/zabici — postarac sie wyciggnac¢ rannych w rejon bezpieczny i udzieli¢ im
wstepnej pomocy przedmedycznej;

3) ewakuowadé personel z zagrozonego obszaru, po uprzednim sprawdzeniu czy drogi
ewakuacji i punkty zborne (do ktérych nastepuje ewakuacja) sg wolne od

podejrzanych urzadzen;

4) zabezpieczy¢ materiaty niejawne i wazne dokumenty z obszaréw zagrozonych;

5) zabezpieczy¢ dowody rzeczowe z miejsca eksplozji poprzez niewpuszczanie w rejon
po wybuchu zadnych osdb, do chwili przybycia policji (pirotechnikéw i personelu
$ledczego);

6) po przybyciu na miejsce zdarzenia Policji i stuzb ratunkowych, stosowac sie do
zalecen funkcjonariuszy.

2. Reagowanie i postepowanie w przypadku uzyskania informacji

0 zagrozeniu incydentem bombowym

Metody prowadzenia rozmowy telefonicznej z osobg zgtaszajaca grozbe podtozenia
bomby:

1) zachowad spokdj i nie roztgczad sie;

2) nie wolno odkfada¢ stuchawki ani przerywac potfaczenia;

3) rozmowe prowadzi¢ spokojnie i uprzejmie;

4) udajac trudnosci ze zrozumieniem telefonujgcego lub zaktécenia techniczne nalezy
jak najdtuzej przecigga¢ rozmowe;

5) jezeli to mozliwe, zasygnalizowad innym osobom, aby przystuchiwaty sie rozmowie,

6) poprosi¢ o powiadomienie o tej sytuacji przetozonego i Policji;
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7) jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotowac ten numer
albo symbole, ktére pojawity sie na wyswietlaczu;

8) zapisac doktadnie tres¢ informacji;

9) jezeli to mozliwe, nagra¢ rozmowe;

10) uswiadomi¢ zgtaszajgcemu mozliwosé spowodowania, w wyniku zamachu, smierci lub
zranien osob postronnych;

11) w trakcie rozmowy dazy¢ do uzyskania jak najwiekszej ilosci informacji o zgtaszajgcym
i motywach jego dziatania;

12) jesli to mozliwe, nalezy zadawac pytania, ktére doprowadzg do ustalenia istotnych
szczegbtdw zdarzenia lub sprawcy — przydatny w tym celu bedzie przyktadowy
»Formularz rozmowy ze zgtaszajgcym podtozenie urzadzenia wybuchowego”
(stanowigcy zatgcznik do niniejszej procedury), ktéry pomoze zebraé jak najwiekszg
liczbe informac;ji;

13) im wiecej wiadomosci uzyskasz, tym tatwiej bedzie ustali¢ czy grozba jest prawdziwa;

14) badz dostepny i gotowy do przekazania szczegétowych informacji dotyczgcych

rozmowy stuzbom przybytym na miejsce.

Telefoniczne odebranie zgtoszenia o podtozeniu tadunku wybuchowego

Gdy ustyszysz np. stowa ,,podtozytem tadunek wybuchowy — bombe” nie wpadaj w

panike, zachowaj spokdj, postepuj wedtug ponizszych wskazan:

1) osoba ktoéra przyjeta zgtoszenie o podtozeniu tadunku wybuchowego zobowigzana
jest niezwtocznie powiadomic:

1.1 swojego bezposredniego przetozonego;

1.2 Inspektora obrony cywilnej i spraw obronnych, ktéry powiadamia Rektora lub
zastepujgcego go Prorektora i Kanclerza;

2) w przypadku, gdy nie jest to niemozliwe lub utrudnione, powiadom Policje dzwonigc

na numer (112, 997);

poza godzinami pracy oraz w dni ustawowo wolne od pracy nalezy powiadomic¢:

2.1 portiera, ktory niezwtocznie powiadamy o tym fakcie rektora lub zastepujgcego go
prorektora i kanclerza;

2.2 Policje (112, 997),

3) upewnij sie ze informacja o zdarzeniu dotarta do przetozonych;
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4) sprawdz czy wszystkie informacje, ktére uzyskates podczas zgtoszenia, doktadnie
przekazate$ przetozonym lub Policji;

5) nie rozpowszechniaj samowolnie informacji o otrzymanym zgtoszeniu o podtozeniu
bomby — moze to spowodowac panike wsrdd personelu oraz oséb postronnych,
utrudni dziatania Policji oraz przeprowadzenie ewentualnej ewakuacji 0sob z

zagrozonego miejsca.

Zawiadamiajac Policje, staraj sie podac nastepujace informacje:
1) tres¢ rozmowy z osobg przekazujgcy informacje o podtozeniu tadunku wybuchowego;
2) rodzaj zagrozenia i zrédto informacji o zagrozeniu (informacja telefoniczna, ujawniony

podejrzany przedmiot);
3) lokalizacje tadunku;
4) czas spodziewanego wybuchu;
5) numer telefonu, z ktérym byta prowadzona rozmowa;

6) numer telefonu, na ktory przekazano informacje o zagrozeniu, oraz dokfadny czas jej
przyjecia;

7) opis miejsca i wyglad ujawnionego przedmiotu;

8) swoje imie i nazwisko oraz numer telefonu;

9) przekaz Policji niezbedne informacje i postepuj zgodnie z jej poleceniami.

Procedury postepowania po otrzymaniu informacji o podtozeniu tadunku

wybuchowego:

1) Do czasu przybycia wyspecjalizowanej jednostki Policji akcjg kieruje Administrator

obiektu a poza godzinami jego pracy — portier, po poinformowaniu i uzyskaniu zgody

Rektora lub Kanclerza;

kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w

tych pomieszczeniach nie stwierdza sie:

1.1 przedmiotdéw, rzeczy, urzgdzen, paczek itp., ktdrych wczesniej nie byto i nie wniesli
ich uzytkownicy pomieszczen;

1.2 sladéw przemieszczenia elementdw wyposazenia pomieszczen;
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1.3 zmian w wygladzie zewnetrznym przedmiotdw, rzeczy, urzagdzen, znajdujacych sie w
pomieszczeniu;

1.4 emisji sygnatéw dzwiekowych, swiecacych elementow elektronicznych itp.

2) Pomieszczenia ogdlnodostepne, takie jak: korytarze, klatki schodowe, windy, toalety,
piwnice itp. oraz najblizsze otoczenie zewnetrzne obiektu podlega sprawdzeniu przez
funkcjonariuszy Policji.

3) Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych w ocenie uzytkownikéw
obiektu wczesniej nie byto, a zachodzi podejrzenie, iz moga to by¢ podtozone tadunki
wybuchowe, nie wolno dotyka¢. Nalezy takze uniemozliwi¢ dostep do nich oséb
postronnych. O ich umiejscowieniu nalezy natychmiast powiadomi¢ kierujgcego akcja
oraz bezposredniego przetozonego.

4) W przypadku, gdy uzytkownicy pomieszczen stwierdzg obecnosc przedmiotdw (rzeczy,
urzadzen), ktérych wczesniej nie byto lub zmiany w wygladzie i usytuowaniu
przedmiotow stale znajdujgcych sie w tych pomieszczeniach, nalezy przypuszczad, iz
pojawienie sie tych przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogty
nastgpic na skutek dziatania sprawcy podtozenia tadunku wybuchowego. W takiej
sytuacji Rektor lub Kanclerz lub osoba przez nich upowazniona moze wydac decyzje o
ewakuacji oséb
z zagrozonego obiektu przed przybyciem Policji.

5) Ewakuacja oséb z zagrozonych obiektéw kierujg osoby odpowiedzialne za ewakuacje
zgodnie z ,,Planem ewakuacji”, zachowujgc spokdj, rozwage i opanowanie, aby nie
dopusci¢ do wystgpienia paniki.

Nalezy przestrzega¢ nastepujacych zasad:

5.1 zabezpieczyé wszelkie dokumenty, pieczecie i akta w swoim miejscu pracy;
5.2 wytgczy¢ komputery oraz inne urzadzenia elektryczne od sieci zasilajacej;

5.3 przy opuszczaniu swojego miejsca pracy pozostawi¢ okna i drzwi wejsciowe otwarte.

6) Informacja o ewakuacji z budynku zostanie przekazana za posrednictwem poczty
elektronicznej oraz osdb funkcyjnych odpowiedzialnych za ewakuacje zgodnie z ,,Planem

ewakuacji”.



UNIWERSYTET ROLNICZY IM. HUGONA KOttATAJA W KRAKOWIE

Podejmuj rozwazine decyzje i dziataj racjonalnie. Czesto celem dziatania sprawcy alarmu

bombowego jest wymuszenie na Tobie decyzji o ewakuacji.

Prowadzenie akcji rozpoznawczo-neutralizacyjnej:

1)

2)

3)

4)

5)

1)
2)

po przybyciu do obiektu Uczelni Policyjnej Grupy Rozpoznania Pirotechnicznego,
kierujacy akcjg powinien przekazad jej dowddcy wszelkie informacje dotyczace
zdarzenia oraz wskaza¢ miejsce zlokalizowanych przedmiotdw, rzeczy, urzadzen
obcego pochodzenia i punkty newralgiczne w obiekcie;

dowddca Policyjnej Grupy Rozpoznania Pirotechnicznego przejmuje kierowanie akcjg, a
osoba dotychczas kierujgca akcjg udziela wszechstronnej pomocy podczas jej
prowadzenia. Pracownik na stanowisku ds. obronnych zobowigzany jest do
zorganizowania udostepnienia przeszukujgcym policjantom plandw obiektéw i wejs¢
do wszystkich punktéw newralgicznych i pomieszczen Uczelni;

na wniosek dowddcy Policyjnej Grupy Rozpoznania Pirotechnicznego kierujgcego
akcjg, Rektor lub Kanclerz lub osoba przez niego upowazniona podejmuje decyzje o
ewakuacji uzytkownikéw pomieszczen i innych oséb z obiektu — o ile wczesdniej to nie
nastgpito. W sytuacji niecierpigcej zwtoki decyzje o ewakuacji podejmuje dowddca
Policyjnej Grupy Rozpoznania Pirotechnicznego;

dalszym poszukiwaniem, identyfikacjg i rozpoznawaniem zlokalizowanych
przedmiotow, rzeczy, urzgdzen niewiadomego pochodzenia oraz neutralizowaniem
ewentualnie podtozonych tadunkéw wybuchowych zajmujg sie uprawnione i
wyspecjalizowane komorki organizacyjne Policji, przy wykorzystaniu

specjalistycznych srodkéw technicznych;

po zakonczeniu dziatan policjant kierujgcy akcjg przekazuje protokolarnie obiekt
pracownikowi na stanowisku ds. obronnych, lub po godzinach jego pracy portierowi,
ktdry nastepnie na pismie zawiadamia o przebiegu zdarzenia bezposredniego

przetozonego, a ten z kolei Rektora za posrednictwem Kanclerza.

Postepowanie w sytuacji, gdy informacja o podtozeniu urzagdzenia wybuchowego

przekazana jest osobiscie:

nie staraj sie zatrzymaé na site osoby przekazujacej zgtoszenie;
jesli osoba przekazujgca informacje odejdzie, zanotuj, w ktorym kierunku sie oddalita;
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3) powiadom przetozonego, pracownika na stanowisku ds. obronnych, Policje;

4) zapisz przekazang informacje doktadnie w ten sam sposéb w jaki zostata
wyartykutowana;

5) zanotu;:

5.1 rysopis osoby, ktéra przekazata informacje;

5.2 imie i nazwisko, pseudonim jesli s znane;

5.3 Pte¢;

54 Wiek;

5.5 sylwetke (waga/wzrost);

5.6 wiosy i kolor oczu;

5.7 rasg;

5.8 typ/kolor ubrania;

5.9 charakter gtosu (gtosny, gteboki, z akcentem itp.);

5.10 znaki szczegdlne.

4. postepowanie w sytuacji, gdy informacja o podfozeniu urzagdzenia wybuchowego
przekazana jest listownie:

1) jezeli to mozliwe, ogranicz dostep do dokumentu innym osobom;

2) powiadom przetozonego, Inspektora obrony cywilnej i spraw obronnych, Policje;

3) zapamietaj kto widziat i dotykat dokument, jesli to mozliwe sfotografuj tres¢

dokumentu.
5. Postepowanie w sytuacji, gdy informacja o podtozeniu urzagdzenia wybuchowego

przekazana jest pocztgy elektroniczna:

1) zostaw wiadomos¢ otwartg na komputerze;

2) zawiadom niezwtocznie przetozonego, Inspektora obrony cywilnej i spraw obronnych,
administratora Dziat informatyki;

3) utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomosc¢ i jej temat i
zapisz w innym pliku;

4) zanotuj date i czas odebrania wiadomosci.

Osobom przyjmujgcym zgtoszenie o podtozeniu tadunku wybuchowego nie wolno

lekcewazy¢ zadnej informacji na ten temat i kazdorazowo powinni powiadomic o tym
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fakcie Rektora, Kanclerza oraz Policje, ktéra z urzedu dokonuje sprawdzenia

wiarygodnosci kazdego zgtoszenia.

W przypadku otrzymania informacji o podtozeniu urzagdzenia wybuchowego poza
miejscem pracy, pracownik otrzymane informacje powinien niezwtocznie przekaza¢

osobiscie lub telefonicznie swoim przetozonym.

IV. PROCEDURY POSTEPOWANIA W PRZYPADKU ZAGROZENIA URZADZENIAMI
NIEBEZPIECZNYMI UKRYTYMI W PRZESYtKACH

1. Materiaty niebezpieczne ukryte w przesytkach:

1) materiaty wybuchowe;

2) $rodki i substancje chemiczne;

3) srodki i substancje biologiczne;

4) srodki radiologiczne.

2. Prawdopodobne metody dostarczania przesytek:

1) Instytucje pocztowe

2) firmy kurierskie;

3) sprawca/podrzucenie;

4) nieswiadoma osoba.

3. Symptomy przesytek niebezpiecznych:

1) posiadajg ponadnormatywne wymiary lub wage;

2) sg podejrzanie ciezkie w stosunku do wymiaréw (,,bomby listowe” wazg powyzej 50 g),
3) list jest grubszy niz 5 mm;

4) przestane zostaty z zagranicy,

5) majg przekrecone nazwisko lub stanowisko adresata;

6) na kopercie znajduja sie obrazliwe okreslenia;

7) ciezar przesyfki nie jest roztozony réwnomiernie;

8) nie zawierajg lub zawierajg niedoktadny adres nadawcy;
9) posiadajg stempel poczty niezgodny z adresem zwrotnym;
10) posiadajg zbyt duzg liczbe znaczkéw pocztowych;

11) odreczny napis na przesyice jest w nieznanym stylu;
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12) fakt skierowania bezposrednio do kierownika urzedu, np. z dopiskiem ,,do rak
wtasnych”;

13) zawierajg dopisek, aby otwiera¢ osobiscie przez adresata;

14) pochodzg od nieoczekiwanego nadawcy/miejsca;

15) posiadajg $lady zawilgocen;

16) na kopercie lub paczce sg naktucia, naciecia, perforacja lub ttuste plamy;

17) z opakowania wysypuje sie proszek albo wycieka substancja;

18) wydobywaja sie podejrzane dzwieki — np. styszalny metaliczny dZzwiek podczas
poruszania przesytka;

19) namacalnie wyczuwalne s3 kable/przewody, proszek, granulki lub substancja
galaretowata, , przesytka zaadresowana jest odrecznie,;

20) wydziela sie z nich dziwny zapach — migdatéw, marcepanu a takze musztardy,

czosnku.

4. Procedura bezpiecznego postepowania w przypadku otrzymania przesytki z

podejrzeniem zawierania niebezpiecznego srodka chemicznego, biologicznego:

1) przesytke wktadamy do plastikowego worka i doktadnie zamykamy;

2) myjemy rece,;

3) wktadamy przesytke do drugiego worka i doktadnie zamykamy, albo przykrywamy folig
lub innym materiatem, w sposéb uniemozliwiajgcy jej rozprzestrzenianie sie;

4) ponownie myjemy rece;

5) informujemy przetozonych, ewentualnie Policje;

6) zabezpieczamy dokumenty;

7) jesli przesytka zostata otwarta, nie naruszamy jej zawartosci (nie rozsypujemy, nie
przenosimy, nie dotykamy);

8) zamykamy okna i drzwi;

9) wytaczamy klimatyzacje i wentylacje;

10) sporzadzamy liste oséb majgcych kontakt z przesytka;

11) izolujemy osoby, ktére miaty kontakt z otwartg przesytka, a nastepnie przekazujemy

organom medyczno-sanitarnym;
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12) wszystkie przedmioty, ktdre mogty mieé stycznosé z niebezpieczng przesytkg nalezy
odizolowa¢, wtozy¢ do plastikowego worka i przechowywaé w nim do czasu
przekazania ich odpowiednim stuzbom;

13) zabezpieczamy, izolujemy pomieszczenie/miejsce przed innymi osobami;

14) po przybyciu wtasciwych stuzb stosujemy sie do ich zalecen i instrukcji;

15) opuszczamy pomieszczenie i udajemy sie w bezpieczne miejsce;

16) w przypadku otwarcia przesytki niebezpiecznej, po przybyciu jednostki

specjalistycznej rozpoznania chemicznego Policji, zgtaszamy sie do dowddcy tej jednostki

w celu uzyskania dalszych instrukcji postepowania;

17) pozostajemy do dyspozycji stuzb, udzielajgc im niezbednych informacji dotyczacych

zaistniatego zdarzenia.

5. Procedura bezpiecznego postepowania w przypadku otrzymania przesytki z
podejrzeniem o zawieranie urzagdzenia wybuchowego:
1) nie wpadaj w panike, zachowaj spokdj;
2) odtéz przesytke na ptaskim statym podtozu;
3) powiadom natychmiast swoich przetozonych, Inspektora obrony cywilnej i spraw
obronnych;
4) w przypadku, gdy nie jest to utrudnione lub niemozliwe, powiadom Policje (tel. 997

lub 112;

5) powiadom portiera;
6) bezzwtocznie informuj otoczenie o istniejgcym zagrozeniu;
7) zabezpiecz wazne dokumenty;

8) otworz okna i drzwi oraz zostawiamy klucz w zamku;

9) jezeli w zagrozonym obiekcie znajdujg sie media/gaz/prad, wytacz je;

10) opusc¢ pomieszczenie i udaj sie w bezpieczne miejsce;

11) po przybyciu wiasciwych stuzb stosuj sie do ich zalecen;

12) w przypadku zarzadzenia ewakuacji, udaj sie w miejsce zbiorki okreslone w ,,Planie
ewakuacji”;

6. Po otrzymaniu niebezpiecznej przesytki pod zadnym pozorem nie wolno:

1) lekcewazy¢ zagrozenia;

14



UNIWERSYTET ROLNICZY IM. HUGONA KOttATAJA W KRAKOWIE

2) otwierad przesytki (jesli jest zamknieta);

3) przenosic, rzucaé, Sciskac ani deformowac przesytki;

4) panikowac;

5) wacha¢ zawartosci;

6) kosztowac zawartosci;

7) przesypywad, przemieszczac zawartosci w obrebie pomieszczenia;

8) prowokowac zbiegowiska.

V.

N o v ~ w DN

9.

ZASADY POSTEPOWANIA W SYTUACJI ZAKLADNICZE)

gdy ustyszysz strzaty w miejscu gdzie sie znajdujesz — nie uciekaj, przyjmuj, jesli to
mozliwe pozycje lezacg, schowaj sie za najblizszg ostong,

nie stawiaj oporu,

staraj sie zachowac spokdj,

badz opanowany — mysl pozytywnie,

nie odwracaj sie tytem do terrorysty,

nie zwracaj na siebie uwagi terrorysty;

nie wykonuj gestéw zwracajgcych uwage porywaczy, nie zadawaj pytan, siedz spokojnie

na miejscu;
wykonuj polecenia terrorystéw, nie dyskutuj z nimi — odpowiadaj po dtuzszym
namysle;

nie wykonuj polecen terrorystdw w sposéb gwattowny;

10. staraj sie unika¢ dtuzszego kontaktu wzrokowego z terrorystami — to moze wzbudzic¢

11.

12.

13.

14.

15.

ich agresje;

staraj sie zwrdcié¢ uwage napastnikéw na fakt, ze majg do czynienia z niewinnymi
ludzmi;

zawsze pytaj o pozwolenie, np. na péjscie do toalety, wstanie, otworzenie torby;
na zgdanie terrorystow oddaj im przedmioty osobiste;

usun niepostrzezenie oznaki zajmowane] pozycji zawodowej, ktére mogg
spowodowac agresje u terrorystow;

pamietaj, ze wsrdd innych zaktadnikéw moze by¢ osoba wspédtpracujaca z

terrorystami;
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nie blokuj drogi ucieczki terrorystéw, staraj sie dyskretnie ich obserwowac oraz
zapamietac jak najwiecej szczegétow (dotyczacych porywaczy i otoczenia moze to
pomdc organom Scigania na dalszym etapie dziatan),

ZASADY POSTEPOWANIA W TRAKCIE OPERACJI ANTYTERRORYSTYCZNEJ

staraj sie zachowac spokoj;

nie uciekaj z miejsca zdarzenia;

nie wykonuj gwattownych ruchéw — mozesz zostac uznany za terroryste;

potdz sie na podtodze, sprobuj znalezé najblizszg ostone;

trzymaj rece z otwartymi dforimi najlepiej na wysokosci gtowy;

stuchaj polecen i instrukcji, wykonuj polecania funkcjonariuszy jednostki
antyterrorystycznej;

poddawaj sie dziataniom funkcjonariuszy, nawet jesli bedg gwattowne;

nie zabieraj czasu zadawaniem pytan lub dyskusjg;

nie prébuj pomagac, nie atakuj terrorystéw;

nie pocieraj oczu w wypadku uzycia granatow tzawigcych;

po wydaniu polecenia wyjscia — opusé pomieszczenie jak najszybciej, nie zatrzymuj
sie na przyktad w celu zabrania rzeczy osobistych;

odpowiadaj na pytania funkcjonariuszy;

pamietaj, ze do czasu potwierdzenia twojej tozsamosci mozesz byé traktowany jako

potencjalny terrorysta.

Wszystkie czynnosci wykonywane przez zespét antyterrorystyczny prowadzone s3 dla

Twojego bezpieczenstwa.

VII.

INFORMACJA NA TEMAT TELEFONOW ALARMOWYCH

112, 999 — Pogotowie ratunkowe,
112, 998 — Straz pozarna,
112, 997 — Policja,

986 — Straz Miejska,
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