Zarzadzenie Nr 169/2019
Rektora Uniwersytetu Rolniczego im. Hugona Kolgtaja w Krakowie
z dnia 9 pazdziernika 2019 r.

w sprawie procedur postepowania w Uniwersytecie Rolniczym im. Hugona KoHataja w
Krakowie po wprowadzeniu przez Prezesa Rady Ministréw drugiego stopnia alarmowego
CRP (stopiet BRAVO-CRP) na terytorium Rzeczypospolitej Polskiej, obowigzujacego od
dnia 10 pazdziernika 2019 r., od godz.00:01, do dnia 14 pazdziernika 2019 ., do godz. 23:59.

Na podstawie Ustawy z dnia 10 czerwca 2016 t. o dzialaniach antyterrorystycznych (Dz.U. 2016
poz. 904), Rozporzadzenia Prezesa Rady Ministrtéw z dnia 25 lipca 2016 t. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych
CRP (Dz.U. 2016 poz. 110) i Zarzadzenia Prezesa Rady Ministréw z dnia 07 pazdziernika 2019 .
w sprawie wprowadzenia drugiego stopnia alarmowego CRP

zarzadzam co nastepuje:

§1

Po wprowadzeniu przez Prezesa Rady Ministréw drugiego stopnia alarmowego CRP (stopied
BRAVO-CRP) na terytorium Rzeczypospolitej Polskiej, obowiazujacego od dnia 10 pazdziernika
2019 r., od godz.00:01, do dnia 14 pazdziernika 2019 t., do godz. 23:59 ustala si¢ w Uczelni
nastepujace przedsigwzigcia do wykonania przez osoby funkcyjne w ramach drugiego stopnia
alarmowego BRAVO-CRP :

1. Kierownik Dzialu Informatyki:

1)  wprowadza wzmozone monitorowanie stanu  bezpieczefistwa  systemow
teleinformatycznych  Uczelni oraz monitorowac 1 weryfikuje, czy nie doszlo do
naruszenia bezpieczefistwa komunikacji elektronicznej;

2)  informuje personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegélnosci personel
odpowiedzialny za bezpieczenstwo systemow;

3)  sprawdza kanaly lacznosci z innymi, wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami bioracymi udzial w reagowaniu kryzysowym, dokonuje weryfikacji
ustanowionych punktéw kontaktowych z zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego;

4)  dokonuje przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokonuje weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systemow teleinformatycznych wchodzacych w
skiad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
Uczelni, oraz weryfikacji czasu wymaganego na ptzywtdcenie poptrawnosci
funkcjonowania systemu;
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6)
7)

8)

sprawdza aktualny stan bezpieczefistwa systeméw i ocenia wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen

informuje na biezaco o efektach przeprowadzanych dziala zespoly reagowania na
incydenty bezpieczefistwa teleinformatycznego;

zapewnia dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemdow;

wprowadza calodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji

w sprawach bezpieczenstwa systemow.

2. Dyrektor Biura Rektora:

D)

przygotowuje komunikat na strone internetowa Uczelni o wprowadzeniu drugiego
stopnia alarmowego BRAVO-CRP.

3. Kierownicy jednostek organizacyjnych:

1)
2)
3)

4)

monitoruje stan bezpieczefistwa systeméw teleinformatycznych — w  podleglej
jednostce organizacyjnej;

informuje o wystapieniu okolicznosci uniemozliwiajacych prawidlowe funkcjonowanie
jednostki organizacyjnej w zakresie bezpieczefistwa systeméw teleinformatycznych;
monitoruje 1 weryfikuje, czy nie doszlo do naruszenia bezpieczeristwa komunikacji
elektronicznej;

informuje o wystapieniu okolicznosci uniemozliwiajacych prawidlowe funkcjonowanie
jednostki organizacyjnej w zakresie bezpieczefistwa systemoéw teleinformatyczaych.

4. Inspektor obrony cywilnej 1 spraw obronnych:

1)
2)

3)

dokonuje przegladu planéw, procedur, szczegdltowych zadad zwiazanych
z wprowadzeniem drugiego stopnia alarmowego BRAVO-CRP;

nawiazuje kontakt 1 przekazuje informacje o stanie realizacji przedsiewzieé¢ do Centrum
Zarzadzania Kryzysowego Urzedu Miasta Krakowa;

utrzymuje staly kontakt z Stalym Dyzurem MNiSW, sklada meldunki zgodnie z
zaleceniem Dyzurnego SD MNiSW .

§2

Za realizacje niniejszego zarzadzenia w z zakresie zadan wynikajacych z wprowadzenia drugiego
stopnia alarmowego CRP (stopieft BRAVO-CRP) odpowiada Kanclerz.

Zarzadzenie wchodzi w Zycie z dniem podpisania.

Krakéw, dnia 9 pazdziernika 2019 r.
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